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NOMBRE DE AREA

Unidad de Informdatica

RESPONSABLE DE LA EVALUACION

Ing® Edward Z&rate Carlos

Jefe Unidad de Informdatica

Sociedad Eléctrica del Sur Qeste S.A.

FECHA

12/10/2011

JUSTIFICACION

Coadyuvar en implementar las recomendaciones y subsanar las
debilidades de los Examenes de Control OCIl. enviados a fravés de

Documenio Intemo GG/GPC0115 -2011 siguientes:

Informe Largo de Auditoria Financiera- Ejercicio 2007 -Toledo vy Lezama
Contadores Publicos S.C,

Informe Largo de Auditoria Financiera y Aspectos Operativos - 2008

Memorando de Control Inferno del Informe Largo de Auditoria Financiera
al 31.12.2009

Revision de la Estructura de Control Intermno: Evaluacion de las Tecnologias
de la Informacion y Comunicacion en SEAL 002-OCI-SEAL-CTD.

Informe Largo de Auditoria Financiera al 31.12.2010 003-2011-3-0134
ALTERNATIVAS

Se ha determinado que existen en el mercado los siguientes productos que
cumplen con el requerimiento,

Methodware - Software de aplicacién especidlizade, consclidado en el
mercado nacional, latinoamericano y la comunidad econdmica europeq,
fabricado en Inglaterra.

hitp:/ fwww.methodware.com

Meycor Cobit - Software de aplicacién especializado, ceonsolidado en el
mercado nacional, latinoamericano y norfeamesricano, recomendado por
ISACA Internacional, fabricado en Uruguay.

http:{/www . datasec-soft.com/en/content/blogcategory/8/22

Soft Expert Cobit - Software de aplicacién especializade, consolidado en el
mercado nacicnal, latinoamericano y norteamericano, fabricado en Brasil,
http://www softexpert.com/fregulation-cobit.php
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Parg soporiar la implementacion lg NTP ISO-IEC 17799 N racticas
para la gestion de seguridad de la informacién v2

Cdliio Secura - Soffware de aplicacion especializado, consolidado en el
mercado nacional, latincamericanc y Norteaméricano, fabricado en EEUU.
hitp://www callic.com/

Meycor KP - Software de aplicacidon especializado, consolidado en el
mercado nacional, latinoamericano y nortfeamericano, recomendado por
ISACA Internacional, fabricado en Uruguay.
http://www.datasec-soft.com/en/content/view/20/22/

Isosystemn SGSI ~ Software de aplicacion especidlizado, consolidado en el
mercado nacional, latincamericano y Norteamericano, fabricado en Brasil.
hitp://fwww.iscsysiem.com.pe

Vi. ANALISIS COMPARATIVO

Se redlizé aplicando la parte 3 de la Guia Técnica sobre Evaluacion de
Software para la Administracion PUblica gprobado por Resolucion
Ministerial N9139-2004-PCM,

q) Propésito de la evaluacion

La evdluacion de este software se redliza para determinar los atributos o
caracteristicas minimas para el producto final software de soporte ala
implementacion de la NTP [SO-IEC 17799 v2 Buenas practicas para la
gestidn de la seguridad de la informacidn y soporte para g
implementacion del Gobierno Corporative de Tl alineado a Cobit 4.1.

b} Tipo de producto

Softwares de aplicacidén especializados.

¢) Modelo de calidad

Se aplicara el Modelo de Calidad de Software descrito en la Parte | de la

Guia de Evaluacién de Software aprobado por Resolucion Ministerial N°
139-2004-PCM.

d) Seleccion de métricas

Las métricas fueron selecclonadas en base al andlisis de  |a informacion
técnica de los productos de soffware ofertados, |as cudles consisten en
caracteristicas del producto, requerimientos de informacion, entre otros.

En el Anexo |, se puede apreciar las caracteristicas de los diversos
productos. La informacion se obtuve de los especificaciones de los

productos publicadas en sus paginas web,

Del andlisis realizado se ha determinado ias siguientes caracteristicas
técnicas minimas:

? Huminando Arequipa desde 1G05




Sociedad Eléctrica del Sur Oeste S.A.

Consuelo 310 - Arequipa - Tel.. (84) 381200 Fax: (54) 381199
seal@scalperu.com

&Dseal

@) Niveles, escalas para las métricas

item | Atributos . Descripcion E
Atributos internos i |
1 Sistemas Operativos Estaciones de | Microsoft Windows 98, Microsoft ‘
Trabajo Windows NT Workstation, Microsoft
Windows 2000 Professional y XP i
Professional
2 Actualizaciones Durante &l periodo de garantia =
 Atributos externos N |
3 Funcionalidad — Requisitos del Adecuacion a requisitos del negocio
n |
4 Funcionalidad — Adecuacién integracion de informacion de |
proyecto en un solo archivo 1
5 Funcionalidad — Interoperabilidad Importar/exportar en distintos
| formatos TR
6 | Usabilidad - Operabilidad ‘Compartir proyectos en red
Atributos de uso - .t |
7 Usabilidad - Facilidad de uso El manajo del software debs ser
intuitivo y facil de emplear, sin
requerir constantes consulias a los
3 B | manuales técnicos. |
a Usabilidad - aprendizaje ‘Manuales técnicos en CD, FAQS, ‘
comumdades/foros de consulia.
9 Soporte técnico a usuarios Acceso a Knowledge Base de ‘
proveedor, consullas técnicas por
S | teléfono o correo electronico |

item | Atributos | Escala
Atributos internos ! _
1 Sistemas Operativos Estaciones de Trabajo 5 1
2 Actualizacionres 10
Atributos externos _ S
13 Funcionalidad - Requisitos del ne ggcto 10
4 | Funcionalidad - Adecuacion 10
5 | Funcionalidad ~ interoperabilidad A
6 Usabilidad - Operabilidad 10
Atributos de uso — -
7 Usabilidad - Facilidad de uso 15 =!
8 Usabilidad - aprendizaje == — = 10 =
g Soporte Yécnico a usvarios 15
. TOTAL 100 |

Cabe sendlar que la comparacion de los productos existentes en el mercado
se hace solo para efectos de comparar y establecer caracteristicas técnicas
minimas de estos tipos de software que sirvan para una posterior comparacion

y evaluacién.

ITEM 01: Software de aplicacion gue soporte la implementacion de la NTP-
ISO/IEC 17799:2007 EDi Tecnologia de la informacion “Cdédigo de Buenas
Practicas para la Gestidon de Seguridad de la Informacidn”, 2da. Edicién.
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ITEM 02: Software de aplicacidén que soporte la implementacidn de un Sistema
de Control Interno de las Tecnologias de Informacién y Sistemas de Informacién
basado en el modelo de Gobiermno y Control COBIT 4.1

Afributos infemos

1 | Sistermnas Operativos 0-5 5 5 5
Estaciones de Trabajo

2 | Actudlizaciones 0-10 10 10 10

Atfributos externos

3 | Funciondlidad - 0-10 10 10 8
Requisitos del negocio

4 | Funcionalidad - 0-10 10 10 8
adecuacién

5 | Funcionalidad - 0-15 10 8 8
intferoperabilidad

6 | Usabilidad - 0-10 10 9 8
Operabilidad

Alfributos de uso

7 | Usabilidad - facilidad 0-15 9 Q Q
de uso

8 | Usabilidad - 0-10 8 8 8
aprendizaie

¢ | Soporte técnico a 0-15 15 12 12
usuarios
TOTALES 100 87 81 76
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Softexpert
Cobit
Afributos internos
1 | Sistemas Operativos 0-5 5 5 5
Estaciones de Trabalo
2 | Actudlizaciones 0-10 10 10 10
Afributos externos
3 | Funcionalidad - 0-10 10 8 10
Requisitos del negocio
4 | Funcionalidad - 0-10 10 8 10
adecuacion
5 | Funcionalidad - 0-15 10 8 10
interoperabilidad
6 | Usabilidad - 0-10 10 8 10
Operabilidad
Afributos de uso
7 | Usabilidad - facilidad 0-15 15 12 14
de uso
8 | Usabilidad - 0-10 8 i 8
aprendizaje
@ | Soporte técnico a 0-15 15 10 15
usuQarios
TOTALES 100 93 76 92

COSTO - BENEFICIO

Los precios de mercado o determinard el estudio de posibilidades de mercado, no se
tiene referencias respecto al precio de estos productos en el Perl, se estima el precio
ambos productes incluidos los servicios de valor en US$ 30,000 incluido el IGY,

Wil BENEFICIOS
Gestion de uridad de Informacion:

La solucion propuesia debe soporta la totalidad de requisitos para la
implementacion de un Sistema de Gestién de Seguridad de Informacion
basado en el estandar ISO/IEC 27001 del afio 2005 y los de la norma
NTPASO-IEC 17799 v2 del 2007.

Permitir establecer requisitos de seguridad;
Seleccién de controles;

Factores criticos de éxito;

Desarrollo de directrices propias;
Categorias principales de seguridad;
Evaluacion de riesgos de seguridad;
Tratamiento de riesgos de seguridad;
Politica de seguridad de informacion;
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Organizacion interna;

Seguridad en los accesos de terceras partes;
Responsabilidad sobre los activos;

Clasificacion de la informacion;

Seguridad antes del empleo;

Durante el empleo;

Finalizacion o cambio del empleo;

Areas seguras;

Seguridad de los equipos;

Procedimientos y responsabilidades de operacion;
Gestion de servicios externos;

Planificacién y aceptacién del sistema;

Proteccion contra software malicioso;

Gestion de respaldo y recuperacion;

Gestion de seguridad en redes;

Utilizacién de los medios de informacion;
Intercambio de informacién;

Servicios de correo electrénico;

Monitoreo;

Requisitos de negocio para el control de accesos;
Gestion de acceso a usuarios;

Responsabilidad de los usuarios;

Control de acceso a la red;

Control de acceso al sistema operativo;

Control de acceso a las aplicaciones y la informacion;
Auto evaluacion de controles;

informatica mévil y teletrabajo;

Requisitos de seguridad de los sistemas;
Seguridad de las aplicaciones del sistema
Controles criptograficos;

Seguridad de los archivos del sistema;

Seguridad en los procesos de desarrolio y soporte;
Gestion de la vulnerabilidad técnica;

Reporte de eventos y debilidades de la seguridad de informacion;
Gestion de las mejoras en incidentes en la seguridad de informacion;
Aspectos de la gestion de continuidad del negecio;
Cumplimiento con los requisitos legales;

Revision de la politica de seguridad y de la conformidad técnica;
Consideraciones sobre la auditoria de sistemas;
Gestion documental;

Gestion de eventos de seguridad de informacion;

Control v Gobierno de las Tl

La solucién propuesta debe soportar la totalidad de requisitos para la
implementaciéon del marco de gobierno de Tl basado en los “Objetivos de
Control para los Sistemas de Informacion y Tecnologias relacionadas”
COBIT 4.1 asi lo requerido por la R.C. N° 458-2008-CG “Guia para la
Implementacién del Sistema de Control Interno de las Instituciones del
Estado” en lo que corresponde a Tecnologias de Informacion y Sistemas de
Informacién.
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Organizacion del area de informatica;

Plan de sistemas de informacion,;

Permitir definir logros gerenciales de acuerdo al modelo de madurez de
COBIT 4.1

Controles de datos fuente, de operacién y salida;

Mantenimiento de equipos de computacion;

Seguridad de programas de datos y equipos de computo;

Plan de contingencias;

Aplicacidn de técnicas de intranet;

Gestion optima de software adquirido a medida por entidades publicas;
Permitir realizar una evaluacion del desempeno de las actividades de cada
proceso segun el RACI chart de COBIT 4.1

Planeamiento de la administracion de riesgos;
Identificacién de los riesgos;

Valoracién de los riesgos;

Respuesta al riesgo;

Segregacion de funciones;

Evaluacion costo beneficio;

Controles sobre el acceso a los recursos © archivos;

Controles para las tecnologias de la informacién y comunicaciones
Definicion de los recursos
Planificacion y organizacion
Requerimiento y salida de datos ¢ informacion
Adquisicién e implementacion
Servicio y soporte
Seguimiento y monitoreo

Funciones y caracteristicas de la informacion;

Informacién y responsabilidad;

Calidad y suficiencia de la informacién;

Permitir crear y gestionar proyectos de auditoria de Tl basados en las guias
de auditoria de COBIT.

Controles sobre los sistemas de informacién;
Herramienta de autoevaluacién de acuerdo al COBIT 4.1 y COSO 2.

Gobierno de TI:
Alineacién estratégica;
Entrega de valor;
Administracion de recursos;
Administracion de riesgos;
Medicion del desempefio.

Debe permitir el desarrollo y mantenimiento de sistemas de gestion basado
en el ciclo de Deming durante el proyecto de implantacion del gobierno de
TI;

Permitir tratamiento de documentos y procesos, andlisis de riesgos;
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Debe incluir el proceso Aseguramiento del a Continuidad del Servicio
documentado como DS4 en el COBIT 4.1.

Metas de negocio;

Metas de TI;

Procesos de TI;

Actividades clave;

Matrices RACI;

Indicadores claves de desempefio;
Indicadores claves de meta;
Modelos de madurez;

Pruebas de resultado de control;
Objetivos de control;

Pruebas de disefio del control;
Practicas de control.

Debe permitir la administracion de indicadores de gestion a través de un
cuadro de mando integral de las tecnologias de informacion.

SERVICIOS COMPLEMENTARIOS

» Instalacion y configuracién remota de ambos productos;
+« Capacitacion on-site remota de ambos productos;
s Soporte y mantenimiento anual gue incluye actualizaciones.

CONCLUSIONES Y RECOMENDACIONES

Existen en el mercadce distribuidores autorizados de estos productos, lo mds
importante en una adquisicién de este tipo es el soporte, actuadlizacion y
rnantenimiento garantizado de parte del fabricante,

Existen al menos 03 productos por cada software requerido que cumplen
con los requisitos funcionales y técnicos, consecuentemente existente
tanto pluralidad de productos como pluralidad de postores.

En cuanto al soffware de soporie a la implementacidon de la NTP ISO-
IEC/17799 buenas practicas para la gestion de la seguridad de informacion
los productos mas recomendable es o bien el Meikor KP o el Callio Secura.

En cuanto al soffware de soporte a la implementacion de gobierno de las
Tecnologias de Informacién dlineado a Cobit 4.1 los productos mads
recomendables son Meikor Cobit Suite o el Soft Expert Cobit.
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